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1. Obiettivo

Delineare ruoli e responsabilita degli utenti nell’utilizzo degli strumenti digitali con particolare
attenzione alle tematiche di sicurezza.

2. Ambito

Tutto il personale, interno ed esterno, che ha accesso alle risorse IT di SVILUPPO TURISTICO
LAGO D’ISEO S.P.A.

3. Policy, Principi e Linee Guida

Tutti i dipendenti e i collaboratori esterni di SVILUPPO TURISTICO LAGO D’ISEO S.P.A. che
hanno accesso alle risorse ed ai dati di SVILUPPO TURISTICO LAGO D’ISEO S.P.A. o a quelli
gestiti per conto di SVILUPPO TURISTICO LAGO D’ISEO S.P.A., hanno Ia responsabilita di:

® operare esclusivamente entro i limiti delle proprie mansioni e utilizzare solo i sistemi peri
quali hanno ricevuto autorizzazione;

* informare i propri diretti superiori di qualsiasi sospetto di violazione delle Policy di
Sicurezza Informatica;

e cssere consapevoli delle responsabilitd in materia di Sicurezza Informatica, rilevanti per
le proprie mansioni di lavoro.

Al fine di garantire un’adeguata assistenza tecnologica, normativa e applicativa agli utenti finali, nel
caso in cui la normale operativita aziendale venga ostacolata da anomalie, malfunzionamenti o
dall’introduzione di nuove applicazioni o tecnologie IT, ogni utente ha il dovere di utilizzare i canali
di comunicazione e i meccanismi organizzativi predisposti per la richiesta di supporto.

3.1  Sicurezza fisica

a. I badge di riconoscimento costituiscono strumenti fondamentali di sicurezza attiva e
devono pertanto essere sempre utilizzati e custoditi personalmente.

b. Durante le assenze dal posto di lavoro (pranzo, riunioni, ecc.) e al termine della giornata
lavorativa, I’utente & tenuto a rimuovere da postazioni visibili e liberamente accessibili tutti
i documenti cartacei ed i supporti dati contenenti informazioni aziendali classificate come
“confidenziali”, conservandoli negli appositi e idonei contenitori.

¢. L’utente ¢ responsabile del ritiro tempestivo delle stampe. In nessun modo devono essere
lasciati incustoditi documenti non classificati come “pubblici”. Gli strumenti e le

informazioni in essi contenute possono essere portati fuori dall’area aziendale solo previa
autorizzazione.

4. Sicurezza Logica

(1) Il sospetto dell’esistenza di punti di debolezza per la sicurezza dei sistemi deve
essere

tempestivamente comunicato ai diretti superiori.

(2) Ciascuno deve garantire che utilizzo di password (o suo equivalente) per accedere ai

sistemi contenenti informazioni aziendali sia strettamente personale e non sia comunicato ad
altri utenti.
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Le password devono essere conservate in luogo sicuro e non rese disponibili ad alcun utente,
inclusi colleghi, operatori IT, service partner interni o esterni.

Le password devono essere immediatamente cambiate se si ritiene che non siano pit sicure.

L’utilizzo di password ha lo scopo di salvaguardare 1’accesso alle informazioni aziendali.

Si forniscono i criteri generali minimi da utilizzare per la costruzione delle password:

* lalunghezza deve essere composta da almeno 8 caratteri (consigliati 12);

e devono contenere una combinazione di caratteri minuscoli, maiuscoli, numeri e segni
di interpunzione;

® per quanto possibile, non devono essere costituite da stringhe ripetute di caratteri
(ad esempio, al111111, laaaaaaa);

® per quanto possibile, non devono essere costituite da numeri o caratteri in sequenza
(ad esempio, 12345678).

¢ non devono contenere I'UserID o il Nome dell’azienda;
® nondevono essere costituite da soli caratteri alfabetici né numerici;

®  per quanto possibile, non devono contenere chiavi o parole comunemente utilizzate
(ad esempio, PASSWORD1);

¢ non devono essere generate dal fornitore.

Personal Computer e stazioni di lavoro non devono essere lasciati attivi al di fuori dell’orario
lavorativo. Durante le assenze, anche brevi, dal posto di lavoro I’accesso logico alle suddette
risorse deve essere protetto da password o da altri strumenti di sicurezza logica.

L’accesso, tramite Personal Computer e stazioni di lavoro non presidiate, ai dati ed alle
informazioni deve essere impedito mediante utilizzo di uno screensaver protetto da username
(ID personale) e password, o da altri strumenti di sicurezza logica equivalenti.

L’identita di chi deve ricevere informazioni riservate (password, codici d’accesso, informazioni
economiche, ecc), tramite telefono, anche se autorizzato, deve essere sempre verificata, al fine
di non incorrere nella minaccia di Social Engineering.

5. Utilizzo del software
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E proibito Putilizzo di giochi e di ogni altra forma di intrattenimento personale.

E vietata la produzione di copie di software, fatta eccezione per la disponibilita di una copia
legale di back-up, come specificato nella licenza.

Il software non deve essere copiato dai server di rete alle singole workstation (come desktop o
PC portatili) senza preventiva e specifica autorizzazione.

E vietato 'uso e Iinstallazione di software non regolarmente dotato di licenza d’uso
regolarmente acquisito da SVILUPPO TURISTICO LAGO D’ISEO S.P.A. L’uso di software
con licenza Shareware/Freeware deve essere autorizzato.

E vietato I'installazione ¢ il conseguente uso di software non standard e di file di cui non si conosce

la provenienza o non strettamente necessari alla propria attivita professionale.

L’introduzione di codice attivo non autorizzato & soggetta a misure disciplinari.

6. Utilizzo degli strumenti informatici
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Gli strumenti informatici, di qualsiasi tipologia (Personal Computer fisso o mobile, Server,
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Smartphone e Tablet, ecc), ed i servizi in esso residenti o fruibili (applicazioni, programmi,
internet, ecc.) sono strumenti di lavoro. Pertanto, I’installazione di software o la configurazione
deve essere demandata ad apposite funzioni aziendali.

Le risorse informatiche devono essere utilizzate soltanto per le attivitd autorizzate. Esse non
devono essere utilizzate per:

° gestire attivita private;
. copiare o distribuire materiale in violazione dei diritti di copyright;
. archiviare, copiare o distribuire materiale illegale od offensivo, software illecito o

pornografia o materiale che pud provocare danni (software copiato, pedo-
pornografia, contenuti a sfondo razziale o politico, Anonymizer, Giochi, Hacking,
Sostanze Stupefacenti, Malware, Phishing, Peer to Peer, Spam URL, Spyware).

La stazione di lavoro assegnata non deve essere modificata nella sua configurazione hardware
e/o software. Qualsiasi aggiornamento deve essere eseguito solamente dal personale preposto
attraverso formale richiesta

I dispositivi removibili provenienti da terzi devono essere sottoposti ad apposita verifica del
software antivirus, prima di poterne scaricare il contenuto su sistemi aziendali. In ogni caso, la
provenienza dei supporti informatici deve essere accertata prima di ogni loro utilizzo.

Ogni tipo di PC aziendale utilizzato a casa deve essere utilizzato solo per motivi di lavoro.
I PC portatili non devono essere lasciati incustoditi

I PC portatili vanno trasportati in una borsa in grado di proteggerli dai danni di trasporto e da
altri elementi naturali.

I'supporti informatici vanno rimossi dai PC portatili quando non sono utilizzati.

I PC portatili vanno sempre trasportati come bagaglio a mano personale in caso di trasferimento
aereo.

(10) L accesso ¢ la fruizione delle informazioni aziendali mediante Putilizzo di dispositivi personali

(es. Laptop, Desktop, Smartphone, Tablet) non & autorizzato, a meno di una previa

autorizzazione “formale” e conseguente adeguamento della sicurezza informatica dei
dispositivi.

(11) Controlli straordinari:

. in ragione di primarie esigenze, produttive e di sicurezza, al fine di evitare di
esporre SVILUPPO TURISTICO LAGO D’ISEO S.PA. a conseguenze
pregiudizievoli, quali la perdita del patrimonio di dati e di informazioni riservate
sulla base dell’evento occorso, nonché per I’eventuale accertamento e repressione
di eventuali comportamenti illeciti, e per I’adempimento di specifici obblighi o
compiti posti dalle discipline di settore applicabili (nazionali ed europee, o
internazionali), la societd potra in qualsiasi momento, per mezzo di persona
incaricata appartenente alla struttura dei sistemi informativi individuata in base a
specifiche mansioni, effettuare un controllo attivo sul servizio di utilizzo dei

devices e degli strumenti informatici messi a disposizione del dipendente o del
collaboratore.

° Gli eventuali controlli sopra menzionati saranno limitati a verificare che P’utilizzo
di tali dispositivi aziendali sia effettuato in conformita della presente policy,
nonché della normativa applicabile in materia di protezione dei dati personali, per
motivi di sicurezza informatica e per prevenire I’utilizzo improprio degli stessi.

(12) E fondamentale gestire i disegni e i documenti aziendali in modo sicuro, evitando 'esportazione

su supporti non autorizzati.

(13) Si deve garantire I’eliminazione di quanto salvato sui dischi di rete al termine del loro utilizzo

ricordando che ¢ vietato conservare informazioni personali sugli stessi, se non espressamente







autorizzato.

7. Utilizzo della posta elettronica
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Il servizio di posta elettronica & messo a disposizione degli utenti esclusivamente per lo
svolgimento delle proprie attivita professionali ed in relazione alla propria mansione.

La casella di posta elettronica (e-mail) aziendale deve essere utilizzata esclusivamente per le
comunicazioni inerenti alla propria attivita professionale. Pud essere utilizzata saltuariamente
per uso personale, in termini di correttezza e liceitd, compatibilmente al normale svolgimento
dell’attivita lavorativa.

Non ¢ consentito inviare a soggetti terzi documenti aziendali tramite la propria casella di posta
elettronica personale.

Particolare attenzione deve essere posta nel caso di e-mail non provenienti dalla societa; le e-
mail provenienti da mittenti sospetti devono essere eliminate e/o inoltrate all’ IT per verifica,
senza essere lette e senza eseguire gli eventuali allegati presenti.

Siraccomanda di fare riferimento solo a messaggi provenienti da fonti certe, in particolare, porre
la massima attenzione nell’apertura di file attachment allegati ai messaggi di posta elettronica,
anche provenienti dall’esterno, prima del loro utilizzo.

L’inoltro automatico da una casella elettronica di lavoro a una casella elettronica privata per
consentire 1’accesso da casa non ¢ sicuro e non & permesso, salvo espressa autorizzazione. Per
un metodo pit appropriato contattare I’IT Security.

In caso di cessazione del rapporto di lavoro/collaborazione con SVILUPPO TURISTICO LAGO
D’ISEO S.PA. e in tutti gli altri casi in cui sia richiesto (ad esempio, termine fornitura,
sostituzione con altro strumento aziendale, etc.), le credenziali di dominio dell’utente vengono
contestualmente disattivate da un amministratore di sistema, inibendo cosi [’accesso alle e-mail
in ingresso (“In- box”™) e in uscita (“Sent-box”). Si procede, inoltre, alla rimozione delle licenze
attive riferibili all’account dell’utente. In tale contesto, SVILUPPO TURISTICO LAGO
D’ISEO S.P.A. procedera a concordare con 1’ex dipendente/collaboratore una data per
permettergli/le di visionare (ed eventualmente estrarre) messaggi di natura personale, o
comunque non connessi all’attivita lavorativa, pervenuti presso 1’account di posta elettronica.
Una volta estratti eventuali messaggi personali, SVILUPPO TURISTICO LAGO D’ISEO
S.P.A. procederd a eliminare la copia presente sui propri server, nonché a rimuovere
definitivamente I’account di posta elettronica attribuito all’ex dipendente/collaboratore.

Nel rispetto di quanto previsto dalla normativa vigente in materia di protezione dei dati
personali, nonché di quanto previsto in materia di controllo a distanza, SVILUPPO TURISTICO
LAGO D’ISEO S.P.A. tramite apposita persona incaricata appartenente alla struttura dei sistemi
informativi, individuata in base a specifiche mansioni, puo verificare che 1utilizzo delle risorse
informatiche (credenziali, software, posta) avvenga in modo conforme con quanto stabilito dalla
presente policy, o comunque in modo da non compromettere gli strumenti aziendali stessi. Tali
verifiche vengono condotte, nell’ipotesi di segnalazione di uso anomalo, al fine di tutelare il
patrimonio aziendale e la sicurezza dei propri sistemi informatici.

Controlli straordinari:

. in ragione di primarie esigenze, produttive e di sicurezza, al fine di evitare di
esporre SVILUPPO TURISTICO LAGO D’ISEQO SPA. a conseguenze
pregiudizievoli, quali la perdita del patrimonio di dati e di informazioni riservate
sulla base dell’evento occorso, nonché per Ieventuale accertamento e repressione
di eventuali comportamenti illeciti, e per ’adempimento di specifici obblighi o
compiti posti dalle discipline di settore applicabili (nazionali ed europee, o
internazionali), la societd potra in qualsiasi momento, per mezzo di persona
incaricata appartenente alla struttura dei sistemi informativi individuata in base a







specifiche mansioni, effettuare un controllo attivo sul servizio di posta elettronica
in uso.

° Gli eventuali controlli sopra menzionati saranno limitati alle sole comunicazioni
pertinenti agli scopi di cui sopra. Non saranno effettuati controlli generalizzati,
sistemici o indiscriminati.

8. Utilizzo di Internet

(1) L’uso di Internet deve essere mantenuto in termini di correttezza e liceita e nel rispetto dei doveri
e delle responsabilita di SVILUPPO TURISTICO LAGO D’ISEO S.P.A.

(2) Non devono essere messi a disposizione materiali che ledono I’'immagine della societd, materiali

a carattere non appropriato od offensivo, ed & comunque vietato accedervi durante la
navigazione.

(3) Ogni dipendente abilitato all’acceso a Internet si assume I’obbligo di operare conformemente
alle policy emesse da SVILUPPO TURISTICO LAGO D’ISEOQ S.P.A., nel rispetto delle norme
di legge e del contratto collettivo in vigore.

(4) Non si deve accedere a materiale pornografico, sessuale, razzista, illegale, criminale o altro
materiale non autorizzato o materiale collegato all’uso o all’introduzione di virus, € non lo si
deve inviare via e-mail o Internet.

(5) L’accesso a Internet deve essere effettuato mediante 1’utilizzo di browser aggiornati e
opportunamente configurati.

(6) L’utilizzo di web service che prevedono l'inserimento di informazioni, aventi anche carattere
personale, ovvero il caricamento di documentazione, come ad esempio servizi web di traduzione
o servizi di conversione del formato documentale (PDF, Word, etc:), & consentito solo salvo
previa autorizzazione.

(7) Controlli straordinari:

. in ragione di primarie esigenze, produttive e di sicurezza, al fine di evitare di
esporre SVILUPPO TURISTICO LAGO D’ISEO SPA. a conseguenze
pregiudizievoli, quali la perdita del patrimonio di dati ¢ di informazioni riservate
sulla base dell’evento occorso, nonché per I’eventuale accertamento e repressione
di eventuali comportamenti illeciti, e per ’adempimento di specifici obblighi o
compiti posti dalle discipline di settore applicabili (nazionali ed europee, 0
internazionali), la societd potra in qualsiasi momento, per mezzo di persona
incaricata appartenente alla struttura dei sistemi informativi individuata in base a
specifiche mansioni, effettuare un controllo attivo sul servizio di utilizzo della rete
o di Internet da parte del dipendente o collaboratore.

. Gli eventuali controlli sopra menzionati saranno limitati a verificare che utilizzo
della rete o di Internet sia effettuato in conformita della presente policy nonché
della normativa applicabile in materia di protezione dei dati personali, al fine di
presidiare i sistemi informativi per garantire la sicurezza delle infrastrutture
aziendali e salvaguardare le informazioni aziendali rilevanti.

. In tal caso, i dati di navigazione saranno trattati in forma aggregata € anonima,
salvo in caso di violazioni gravi ed evidenti di sospette violazioni di sicurezza per
1 quali potranno essere condotte verifiche mirate nel rispetto dei principi di
minimizzazione e proporzionalita dei dati personali.

° Tali controlli potranno essere effettuati mediante il ricorso a sistemi di inibizione
automatica di consultazione in rete, da parte dei dipendenti o dei collaboratori, di

specifici contenuti vietati dalla societd e/o da operazioni non consentite dalla
policy.
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9. Azioni disciplinari
Tutti i dipendenti dovranno attenersi alle policy definite ed emanate dall’organizzazione. Qualsiasi
incidente di sicurezza dell’informazione risultante dalla mancata osservanza di tali policy e
procedure dara atto ad adeguate azioni disciplinari.
In particolare, saranno oggetto di valutazione ai fini disciplinari:

a. laviolazione delle Policy di Sicurezza Informatica, delle Linee Guida e delle relative procedure;

b. il mancato rispetto delle modalitd complementari definite dal Responsabile diretto ad
eventuale corollario ¢ completamento di quanto non formalmente esplicitato dalle Policy di
Sicurezza Informatica di SVILUPPO TURISTICO LAGO D’ISEO SP.A;

c. eventuali violazioni, sia premeditate che accidentali, delle policy aziendali. E infatti
responsabilita di ogni utente comprendere i propri doveri in materia di Sicurezza Informatica
contattando, in caso di domande o necessita di chiarimenti, i propri diretti superiori;

d. la mancata tempestiva segnalazione, secondo le modalita previste, di violazioni della
sicurezza o di sospetti di violazione;

e. la divulgazione, anche involontaria, dovuta a imperizia o negligenza a personale o ad
organizzazioni non autorizzate via NDA di qualsiasi informazione di SVILUPPO
TURISTICO LAGO D’ISEO S.P.A., classificata come confidenziale, senza aver ottenuto
appropriata autorizzazione;

f. il prelievo e la diffusione d’informazioni riservate, documenti e dispositivi non dalla loro
locazione presso la sede di SVILUPPO TURISTICO LAGO D’ISEO S.P.A., se non
autorizzati dal proprio responsabile;

g. ilnon corretto trattamento delle informazioni che gestite ai fini della attivita professionale;
h. Paccesso o il downloading d’informazioni non autorizzate.







